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MANUAL DE INSTALACION Y CONFIURACION DE FORTICLIENT
PARA MAC OSX

Los pasos contenidos en este manual aplican para personal de la UAEM que requiera
hacer uso de los sistemas institucionales fuera de la red y que solo son accesibles
desde el interior de la red institucional.

Para ello se hace uso del software denominado “FortiClient” el cual establece una
conexion llamada VPN, disponible para equipos con Sistema Operativo MAC OSX.

REQUISITOS MINIMOS PARA LA INSTALACION

« Sistema Operativo MAC
= Mac OS X v10.12
Mac OS X v10.11
Mac OS X v10.10
Mac OS X v10.9
Mac OS X v10.8

s Software de instalacion FortiClientOnlinelnstaller.dmg.

PASOS PARA LA OBTENCION DEL SOFTWARE “FORTICLIENT”

1. Abrir la pagina www.forticlient.com en el navegador de su preferencia.
(Figura ).

 Jrm—
/ @ Forticlient - Next Generz X \‘\_

& ‘@ \'n'.f\v.forticlient;com QB %

N TS
FortiClient

Next Generation Endpoint Protection

Figura 1: Pagina de descarga del software “FortiClient”

2. Enla pagina del lado derecho localizar la opcidén “FREE DOWNLOAD”
(Figura 2) y hacer clic sobre la opcion.

sono
P RE

Figura 2: Ubicacion de descarga de! software “FortiClient”
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3. Enla pagina que se abre, abajo del texto “Free Downloads”, buscar la opcién
Get FortiClient 5.6 for Mac OSX (Figura 3) y hacer clic en el botén

“Download”.

FortiClient

Next Generation Endpoint Protection

Free Downloads

Get FortiClient 5.6 for Mac OSX
Rtpc CISX W 10 B Moumtan Lion o higher

Figura 3: Descarga del software

PROCEDIMIENTO DE INSTALACION

Para realizar el proceso de instalacién seguir los siguientes pasos:

1. Localizar la carpeta donde se descargo la aplicacion, la cual tiene el icono
mostrado en la figura 4

—_—
FortiClientOnline!
nstaller.dmg

1.1 MB

Figura 4: Paquete de instalacion de FortiClient
2. Hacer doble clic en el programa FortiClientOnlinelnstaller.dmg,
previamente descargado. (Figura 4)

3. Ejecutar con doble clic el icono de FortiClientUpdate (Figura 5)

FortiClientUpdate
Figura 5: Icono FortiClientUpdate
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4. En la ventana de aviso que se muestra hacer clic en el botén de Abrir (figura
6)

“FortiClientUpdate” es una aplicacién descargada de Internet.

2 ; iSeguro que quieres abrirla?
;. "FortiClientUpdate” estd en la imagen de disco

“FortiClientOnlinelnstaller.dmg”. Safari descargd esta imagen de disco hoy a
las 11:57 dezde forticlient.com.

Mo mostrar avisos al abrir aplicaciones en esta imagen de disco

? Cancelar Mostrar pagina web Abrir h

Figura 6: Ventana de aviso para la descarga

5. A continuacion, esperar a que el paquete se contacte con el servidor y
comience la descarga, el tiempo del proceso dependera de la velocidad de
conexion a Internet.

[ ] FortiClient

= Downloading FortiClient
: *%»I

Eigura 7. Descargando software FortiClient

6. Al terminar la descarga hacer clic en el botdn Install (Figura 8)

[ ] FortiClient

] FortiClient 5.6.0 is downloaded
' ‘%1
Install ﬁ

Figura 8: Ejecucion del programa de instalacion
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7. En la siguiente ventana, dar clic en el botdén Continuar (Figura 9).

® & Instalar FortiClient [*)
Instalador de FortiClient \
» Introduccién {
wicencia FortiClient for Mac OS X is a unified security agent for computers

that integrates antivirus, SSL and IPsec VPN remote access, web
filtering, application firewall and vulnerability scan into a single

2 software package. FortiClient for Mac OS X has a user-friendly
Tipo de instalacion interface that allows for quickly setting up protection for your
computer.

Continuar

Figura 9: Instalador

8. En la ventana de contrato de licencia, seleccionar Continuar (Figura 10).

® O & Instalar FortiClient
s Introduccién Contrato de licencia
»‘ » Licencia English B

Sele
destino

b Fortinet Product License Agreement / EULA and Warranty Terms
Trademarks and Copyright Statement
Fortinet®, FortCate®, and ForiGuard® are registered trademarks of Fortinet, Inc.,

11P0 de instaiacion and other Fortinet names herein may also be trademarks. registered or otherwise, of
t: 7 Fortinet, All othar product of company names may be trademarks of their respective
insiaiac owners. Copyright © 2017 Fortinet, Inc., All Rights reserved. Contonts and terms are
= subject to change by Fortinet without prior notice, No part of this publication may be
rResumen reproduced in any form of by any means or used 10 make any derivative such as

transiation, transformation, or adaptation without permission from Fortinet, Inc,, as

USE OF FORTINET PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING
HARDWARE APPLIANCE PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED
THEREIN BY FORTINET, AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY
FORTINET (TOCETHER, THE "PRODUCTS") CONSTITUTES ACCEPTANCE BY
YOU OF THE PROVISIONS IN THIS AGREEMENT. FORTINET SHALL NOT BE
BOUND BY ANY ADDITIONAL AND/OR CONFLICTING PROVISIONS IN ANY
ORDER, RELEASE, ACCEPTANCE OR OTHER WRITTEN CORRESPONDENCE
OR OTHER WRITTEN OR VERBAL COMMUNICATION UN&.ESS EXPRESSLY

PTG R AR LA S AN T IS L W M T S

Imprimir... ™ Guardar...

I

Continuar

Figura 10: Contrato de Licencia
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9. Posteriormente se mostrara otra ventana en la cual dara clic en el botén
Acepto (Figura 11)

Para continuar con la instalacién, debes aceptar las condiciones
del contrato de licencia de software.

Haz clic en “Acepto” para continuar o en "Mo acepto” para cancelar la
instalacidn vy salir del Instalador.

Leer licencia Mo acepto Acepto_

Figura 11: Aceptar licencia

10. A continuacion, elegir la opcién Instalar (Figura 12)

@ & Instalar FortiClient [=}
@ Introduccién Instalacion estédndar en “Mac 0S”
! & Licencia
| La instalacidn ocupara 58.3 MB de espacio en la
« Seleccidn de computadora.
destino

Haz clic en Instalar para realizar una instalacién estandar de
este software para todos los usuarios de la computadora.
Podrén usar el software todos los usuarios de la computadora.

Tipo de instalacién

&

Instalacion

D i
" - e —
1’ Personalizar | -___‘;__ﬂ Atras " Instalar h

2
o
7]

Figura 12: Inicio de la instalacion

11. Se necesita el consentimiento del usuario, por lo que pide la cuenta de inicio
de sesion del equipo de computo. Colocar el Usuario y Contrasefia y dar clic
en e (Figura 13)

Instalador esta intentando instalar un software
_, huevo. Ingresa tu contrasefia para permitir esta

i IE—. operacion.

Usuario:  Mac OSx

Contrasefia: |sssssssss |

Cancelar Instalar software

Figura 23: Usuario y contrasefa del inicio de sesion
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12. Esperar a que el programa realice su instalacion. (Figura 14)

¢ Introduccién
» Licencia

© Seleccidon de
destino

» Tipo de instalacién

» Instalacién

Resumen

& Instalar FortiClient o]

Instalando FortiClient

Escribiendo archivos...

Figura 34: Proceso de instalacion

13. Para concluir la instalacién dar clic en el botén Cerrar (Figura 15)

» Introduccion

Licencia

©

Seleccién de
destino

@

<

Tipo de instalacién

Instalacion

>

Resumen

NUb

& Instalar FortiClient [

La instalacidn se completd correctamente.

&

La instalacion se completo
correctamente.

El software se instald.

Cerrar

—
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PROCEDIMIENTO DE CONFIGURACION.

A. Abrir el programa FortiClient desde el acceso directo el cual se encuentra en
la barra de estado, dar clic sobre el icono del escudo y a continuacion
seleccionar la opcion Abrir Consola de FortiClient (Figura 16)

_
| Abrir Consola de FortiClient

Apagar FortiClient
Figura 16: Abrir FortiClient

B. Para crear la conexion VPN seleccionar del panel de lado izquierdo la opcién

de Acceso Remoto, enseguida dar clic en el icono de pestafia o ‘ﬁ' que se
encuentra en la parte superior derecha y escoger la opcion de Adicionar una
nueva conexion. (Figura 17)

] FortiClient

FortiClient Console -

Compliance
Not Participating
P _d

Acceso Remoto
Ninguna WPM Conectada Nombre de VPN o # w .

IAdicianar una nueva conexién-I
™ Analisis de Vulnerabilic Caltar 13 cone TEeleCCIonata
Analisis de vulnerabiidades Activ

|‘i"| Clic en el candado para hacer cal
i

Figura 17: Agregar una nueva conexion

C. Realizar los siguientes pasos en la ventana de configuracion de la conexion
del cliente VPN. (Figura 18)

1. En Tipo de VPN seleccionar SSL VPN

2. Nombre de Conexion: UAEM

3. Descripcion: UAEM

4. Gateway Remoto: 38.104.249.50

5. Habilitar la casilla de verificacion de Personalizar puerto y a su vez
modificar el valor a 10443

6. Deshabilitar la opciéon de Autenticacion Guardar Login

7. Para guardar la configuracion realizada, dar clic en el botén de Afadir
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FortiClient

VPN > Anadir CoMn
1

i Tipo de VPN vSSL VPN ) VPN IPsec

@ Nombre de Conexion UAEM

‘ Descripcién BIBLIOTECA DIGITAL @
|

' @Gateway Remoto 38.104.249.50
]

Personaliza Puerto 10443

<«

Certificado de Cliente None

Autenticacién B Guardar Login

Nombre de Usuario

Cancelar Afadir %)

Figura 18: Afladir conexion

PROCEDIMIENTO DE CONEXION.

Una vez instalado y configurado el programa, se cuenta con 2 opciones para
establecer la conexion. Los pasos 1 y 2 se realizaran cada vez que se requiera
conectar a los sistemas institucionales y el usuario se encuentre fuera de la red de la

UAEM.

1. Dirigirse a la barra de estado y seleccionar el icono de escudo de FortiClient,
y dar clic en la opcién Conectar a UAEM (Figura 19)

B

L& Conectar a UAEM -

Abrir Consola de FortiClient
Apagar FortiClient

Figura 19: Establecer conexion a UAEM
2. En la siguiente ventana, colocar su usuario de correo electronico institucional

y contrasefia. Posteriormente dar clic en el botén de Conectar y esperar a
que se establezca la conexion (Figura 20).

Ejemplo: Si el correo es usuario@uaemex.mx, en el campo de login solo
se escribe usuario y la contraseiia es la que se emplea para acceder a su
DTIC correo institucional
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Conectando a la VPN UAEM

o ' VPN Authentication
f UAEM

Nombre de Usuario = Usuario

Password Sscscsscssnns

l Cancelar Conectar _ i

Figura 20: Autenticacion del cliente

3. Aparece una ventana de advertencia que es invalido el Certificado de
conexion por lo que se selecciona el botdn Mostrar certificado (Figura 21)

Invalid server certificate.

i You are connecting to an untrusted server, which could put your confidential
l @ information at risk. Would you like to connect to this server?
I 1

Mostrar certificado Cancelar W

4. Se realizan los siguientes pasos para instalar el certificado de la aplicacion.

a. Dar clic en el cuadro de verificacibn de Confiar siempre en

“FGT37D4614800831”

b. En la parte inferior, en el menu desplegable de Confiar, cambiar las
opciones de:

» Al utilizar este certificado

» SSL (Secure Sockets Layer)

» Politica basica X.509
A que aparezca la frase Confiar siempre
Dar clic en el botén Continuar (Figura 22)
Se necesita el consentimiento del usuario, por lo que pide la cuenta de
inicio de sesion del equipo de cdmputo. Colocar el Usuario y Contrasefa
e. Dar clic en el botdn Actualizar configuracion (Figura 23)

ao
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—_ Certificado de servidor invélido.

3 Se esta conectando a un servidor no confiable, el cual puede poner su informacién
l @ confidencial en riesgo. jquiere conectarse a ese servidor?

7| Confiar siempreen’ o 3 .8 ¢, toean

b FG3K9B3E10700240

Cortifieert b raves i e AN
. Culadilla ar ’ 23
¢ Certificado rafz autofirmado
- Caduca: lunes, .. oo o ohme e 25a ., T """ Hora estdndar del centro de
Norteamérica
« Este certificado no ha sido verificado por otra entidad
¥ Confiar
Al utilizar este certificado: Confiar siempre 8] (2
SSL (Secure Sockets Layer) Confiar siempre >
Politica basica X.609 Confiar siempre <
» Detalles
f
Ocultar certificado Cancelar Continuar _
i
Figura 22: Configurar certificado
- Estds realizando cambios en tu configuracion de

confianza para certificados. Ingresa tu contrasefia para

I @ permitir esta operacion.

Usuario: Mac OSx

Contrasefia: ] ooonn..| N

[ELECEEN  Actualizar configuracion

Figura 23: Usuario y contrasefia del inicio de sesion
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5. Después de que termine el proceso de actualizar la configuracion, se presenta
la ventana de la figura 24, donde repetimos el Paso 2 del procedimiento de
conexion, colocando los datos de acceso

® FortiClient

FortiClient Console

Compliance
X iz Conectando...
Acceso Remoto Nombre de VPN UAEM
Ninguna VPN Conectada
Nombre de Usuario
: Anélisis de Vulnerabilic ),
@ Andlisis de vulnerabilidades Activ Contrasena
i‘. Cancelar

! {54 Clic en el candado para hacer ca !

Figura 54: Autenticacion

6. Cuando se establece la conexion, en la esquina superior derecha se muestra
el aviso de conexion, (Figura 25) y el icono del escudo ® cambia a un
candado 0

@- FortiClient
La Vpn UAEM esta conectada

Figura 65: Aviso de VPN conectada

7 Una vez que se ha establecido la conexion, se puede proceder a acceder al
sistema al que se requiere acceder para realizar las actividades pertinentes.

Nota: Al terminar de usar el sistema se debe desconectar el cliente VPN para ello
hacer clic al icono de FortiClient que se encuentra en la barra de herramientas

superior 8 y seleccionar Desconectar UAEM (Fiﬁ.ﬂ‘a 26).

|| El Desconectar UAEM | I

Abrir Consola de FortiClient
Apagar FortiClient

Figura 26: Desconectar VPN

Si no puede establecer su conexion una vez realizados los pasos descritos
anteriormente contacte con su Responsable de Tecnologias del espacio
universitario.
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